RESOLUCION SOBRE DETERMINADOS ASPECTOS RELACIONADOS CON
LA FACTURACION TELEMATICA.

Resolucion 2/2003 de 14 de febrero del Director General de la Agencia Estatal de Administracion
Tributaria sobre determinados aspectos relacionados con la facturacion telematica. (B.O.E. 28/02/2003).

La disposicion final primera de la Orden Ministerial de HAC/3134/2002, de 5 de diciembre, sobre un
nuevo desarrollo del régimen de facturacion telematica previsto en el articulo 88 de la Ley 37/1992, de 28
de diciembre, del impuesto sobre Valor Afiadido, y en el articulo 9 bis del Real Decreto 2402/1985, de 18
de diciembre, autoriza al Director General de la Agencia Estatal de la Administracién Tributaria para dictar
cuantas Resoluciones sean necesarias para la aplicacién de esta Orden.

De conformidad con dicha habilitaciéon se dicta la presente Resolucion necesaria para la aplicaciéon de
la misma.

Primero: Medios de identificacién y autenticacion.

1. A los efectos del apartado Tercero, de la Orden Ministerial HAC/3134/2002, de 5 de diciembre,
seran admisibles los certificados que cumplan las siguientes especificaciones:

a) Formato

Sera el especificado en la Version 3 de la recomendacion UIT-T X.509 de fecha de junio de 1997 o
superiores (ISO/IEC 9594-8 de 1997) definida por la Union Internacional de Telecomunicaciones, Sector
de Normalizacion.

b) Entidades Emisoras

Los certificados validos seran los que teniendo el formato indicado en el apartado anterior, sean
emitidos por las autoridades de certificacion que, al amparo de la normativa tributaria, sean admitidos en
las relaciones tributarias por medios electrénicos, informaticos y telematicos con la Agencia Estatal de
Administracién Tributaria.

2. La Agencia Estatal de Administracion Tributaria publicara en su pagina web.
www.agenciatributaria.es, las autoridades de certificaciéon que cumplen las caracteristicas del apartado
anterior.

Segundo: Mecanismos o dispositivos de produccion y de verificacion de firma.

1. Los dispositivos hardware o software de produccion y de verificacion de firma se basaran en la
aplicacion de algoritmos publicamente conocidos de entre los que sean de general aceptacion por la
comunidad internacional, tanto en la producciéon de resimenes de documento (hash) como en la de la
firma electrénica propiamente dicha.

La Agencia Estatal de Administracion Tributaria se reserva la posibilidad de excluir expresamente
aquellos algoritmos que no ofrezcan las debidas garantias de seguridad respecto de la funcién para la
que estan concebidos: Garantizar la integridad de los ficheros y establecer el enlace preciso e inequivoco
de éstos con el titular del certificado con el que se han emitido o producido tales ficheros conteniendo
facturas electrénicas, de forma tal que no puedan ser repudiados por sus autores.

La exclusion de algoritmos tendra efectos a partir de su publicaciéon en la pagina web de la Agencia
Estatal de Administracion Tributaria, www.agenciatributaria.es.

2. No seran admisibles dispositivos cuya funcionalidad se base en algoritmos secretos o desconocidos
ni los que hayan sido excluidos en los términos del parrafo anterior.

Tercero. Requisitos de los sistemas de intercambio telematico de facturas.



1. Por cada factura intercambiada se adjuntara la firma electrénica de la misma, generada con los
datos de firma del emisor, y todos los datos que permitan al receptor verificar la integridad de lo firmado y
la autenticidad del firmante.

2. El receptor debera disponer de software que permita verificar la firma de la factura y la identidad del
emisor, asi como que el certificado utilizado para la generacion de la firma electronica no haya perdido su
eficacia por revocacion, caducidad o cualquier causa establecida en el ordenamiento juridico.

3. Los datos recibidos deberan ser almacenados tal y como fueron transmitidos para posibilitar
posteriores verificaciones de firma y contenido de las facturas. En su caso, debera disponerse de las
claves de cifrado para garantizar su legibilidad.

Cuarto.- Conservacion de la factura impresa.

1. En los supuestos excepcionales contemplados en el parrafo tercero del apartado sexto de la Orden
Ministerial HAC/3134/2002, de 5 de diciembre, la obligacion de conservacion del fichero en formato digital
podra ser sustituida por la impresion de la factura siempre que ésta incluya, ademas de los datos de la
propia factura, dos cédigos PDF-417 como marcas graficas de autenticacion, en el primero de los cuales
se incluira integramente el contenido de los datos, tal y como fueron firmados en la emisiéon de la factura,
y en el segundo la firma electronica del fichero anterior en formato PKCS7 (extension PKC).

2. Los codigos generados han de permitir la lectura para la regeneraciéon de los ficheros originales y
mantendran una redundancia de datos para posibilitar la lectura, incluso cuando el cédigo se haya
deteriorado en parte. Este rasgo se consigue utilizando el nivel de correccion de errores 5 de la
especificacion citada en el punto numero 4 de esta apartado. Se debera utilizar la compactacion en modo
Byte (Byte compaction BC mode) para permitir la codificacion de la informacién en formato BASE code
64.

3. Para no limitar el tamafio maximo de datos se empleara el procedimiento MACRO PDF417. No se
debera utilizar el procedimiento denominado Truncated PDF417 lo que permitira garantizar la lectura de
las marcas graficas generadas. Para incluir la descripcion de cada fichero en la marca grafica se deben
emplear los campos de informacién opcional (optional information) definidos en la propia especificacion
del procedimiento.

4. A los efectos de los apartados anteriores se entiende por PDF417 un cédigo de barras multilineal
segun la especificacion UNIFORM SYMBOLOGY SPECIFICATION — PDF417 publicada por AIM,
asociacion para el Desarrollo de Estandares acreditada por American National Standards Institute.

Madrid, 14 de febrero de 2003
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